Procedury postepowania w przypadku zagrozenia cyberprzemoca

w Szkole Podstawowej nr 9 im. Jana Pawta Il w Etku

Wstep

Procedury postepowania w przypadku cyberprzemocy powstaty dla potrzeb Szkoty
Podstawowej nr 9 im. Jana Pawfa Il w Etku. Procedury zawarte w ponizszym opracowaniu
obowigzujg wszystkich nauczycieli oraz inne osoby pracujgce w szkole. Z procedurami zostali
zapoznani uczniowie naszej Szkoty podczas zaje¢ wychowawczych oraz ich rodzice
(opiekunowie prawni) na spotkaniach ogdlnych z wychowawcg klasy. Procedury
postepowania w przypadku cyberprzemocy majg na celu zwiekszenia poczucia
bezpieczenstwa w szkole oraz utatwienie i ujednolicenie sposobdw reagowania. Ponizsze
procedury dostepne sg u dyrektora szkoty, pedagoga oraz na stronie internetowej Szkoty.

Cyberprzemoc to przemoc z uzyciem technologii informacyjnych i komunikacyjnych np.
Internetu, telefonu komorkowego, smartfonu. Podstawowe formy tego zjawiska to: nekanie,
naruszenie wizerunku, zniewaga, zniestawienie, wtamanie, kradziez konta, grozby, wulgarne
wyrazanie, hejtowanie, straszenie, szantazowanie z uzyciem sieci, publikowanie bgadz
rozsytanie oSmieszajgcych i kompromitujgcych informacji, zdje¢, filméw z uzyciem sieci oraz
podszywanie sie pod kogo$ w sieci wbrew jego woli.

Do dziatan w obszarze cyberprzemocy wykorzystywane sg gtdwnie: poczta elektroniczna,
czaty, komunikatory, strony internetowe, blogi, serwisy spotecznosciowe, grupy dyskusyjne,
serwisy sms i mms.

Procedury reagowania na cyberprzemoc w szkole muszg dotyczy¢ dziatan wobec:
- ofiary,

- sprawcy

- $wiadka.

Procedury

1. Ustalenie okolicznosci zdarzenia.

Zgtaszanie wypadkoéw cyberprzemocy majgcych miejsce podczas zajec szkolnych (lekcje,
przerwy srodlekcyjne, wycieczki, obozy, wyjscia klasowe) w SP nr 9 w Etku odbywa sie
wedtug nastepujacych zasad:



- uczen $wiadek lub ofiara cyberprzemocy informuje wychowawce klas lub w przypadku
jego nieobecnosci pedagoga/dyrektora Szkoty o wystgpieniu danego zjawiska.

- pedagog / dyrektor Szkoty powinni dokonaé analizy zdarzenia i zaplanowa¢ dalsze
postepowanie. Do obowigzkéw pracownikow Szkoty nalezy ustalenie okolicznosci
zdarzenia i ewentualnych swiadkdéw, przeprowadzenie rozmoéw z ofiarg, swiadkami i
sprawcami incydentu.

- nie jest wskazane konfrontowanie sprawcy z ofiarg.

- obowigzkiem wychowawcy/pedagoga jest poinformowanie rodzicow/opiekunéw
prawnych uczniéw o zdarzeniu.

- w uzasadnionych przypadkach Szkofa informuje Komende Powiatowg Policji w Etku —
Wydziat do Spraw Zwalczania Przestepczos$ci Komputerowe;j.

2. Dziatania, ktore nalezy podja¢ wobec ofiary cyberprzemocy:

Uczen — ofiara kazdego rodzaju przemocy, w tym réwniez cyberprzemocy potrzebuje
wsparcia psychicznego osoby doroste;j:

- uczen - ofiara powinien zosta¢ poinformowany, ze nie powinien utrzymywac kontaktu
ze sprawcy, nie kasowa¢ dowoddw (e-maildw, wiadomosci sms, mmes, filméw itp.),

-powinnyzostaé przeprowadzone konsultacje z wychowawcg/pedagogiem/psychologiem
majgce na celu wsparcie ofiary —ucznia i wskazanie sposobow poradzenia sobie z
problemem,

- nalezy poinformowac¢ rodzicow ofiary o zaistniatej sytuacji i podjetych przez Szkote
srodkow zaradczych,

3. Dziatania, ktére nalezy podja¢ wobec sprawcy cyberprzemocy:

- przeprowadzenie rozmowy z uczniem — sprawcg o jego zachowaniu;

- sprawca powinien dostaé jasny komunikat, ze szkota nie akceptuje zadnych form
przemocy;

- nalezy z uczniem doktadnie oméwic¢ skutki jego zachowania i poinformowac¢ o
konsekwencjach jakie zostang wobec niego zastosowane,

- sprawca powinien zostaé zobowigzany do usuniecia materiatéw z sieci,
- nie konfrontowaé sprawcy z ofiarg,

- sprawca powinien réwniez zostaé objety pomocg psychologiczno-pedagogiczng (np.
konsultacje z pedagogiem na terenie Szkoty, konsultacje z psychologiem, wizyty u
terapeuty itp.)



4. Ochrona swiadkow cyberprzemocy, ktorzy zgtaszaja zdarzenie:

- Swiadkowie powinni by¢ objeci ochrong, a wszystkie dziatania nalezy prowadzié tak aby
zapewniaty bezpieczenistwo nie tylko ofierze przemocy, ale réwniez Swiadkom zdarzenia.

5. Powiadomienie rodzicdw/opiekunéw prawnych ofiary i sprawcy cyberprzemocy:

- rodzice ofiary i sprawcy cyberprzemocy powinni by¢ powiadomieni o zdarzeniu i
zapoznani z dowodami,

- nastepnie powinni zosta¢ poinformowani o dalszym postepowaniu i podjetych przez
Szkote S$rodkach dyscyplinujgcych wobec ich dziecka, oraz o formach pomocy
psychologiczno-pedagogicznej dla ofiary cyberprzemocy, jak i sprawcy.

6. Notatka stuzbowa:

- wychowawca/ nauczyciel/ pedagog zobowigzany jest do sporzgdzenia notatki stuzbowej
z rozmow i podjetych dziata¢ wobec sprawcy, ofiary i ich rodzicow/opiekunéw prawnych
oraz $wiadkow zdarzenia.

- w przypadku zabezpieczenia dowodéw dotgczamy je do sporzadzonej notatki.

7. Zawiadomienie Policji:

- Dyrektor Szkoty po konsultacji z pedagogiem/wychowawcy powiadamia o zdarzeniu
policje.
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