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Korzystaj z oprogramowania antywirusowego.

Uwazaj na e-maile otrzymane od nieznanych Ci os6b. Nigdy nie otwieraj podejrzanych
zatgcznikow i nie korzystaj z linkéw przestanych przez obcg osobe! Mogg na przyktad
zawiera¢ wirusy. Najlepiej od razu kasuj maile od nieznajomych.

Ostroznie pobieraj pliki z sieci.

Unikaj klikania w nieznane linki i zatgczniki w wiadomosciach e-mail.

Nigdy nie podawaj na swojej stronie adresu domowego, numeru telefonu, informacji
o rodzicach, itp. Bez zgody rodzicéw nie publikuj tez na niej zdjeé¢ swoich, rodziny ani
nikogo innego, kto nie wyrazi na to zgody.

Chron swoje konta na serwisach spotecznosciowych.

Stosuj trudne do odgadniecia hasta, ktore sa kombinacjg liter i cyfr.

Czytaj regulaminy.

Sprawdzaj, czy strona, do ktérej sie logujesz, ma zabezpieczenie SSL.

. Pamietaj, ze osoba po drugiej stronie nie musi by¢ tym, za kogo si¢ podaje.
- Rozmawiaj z rodzicami o Internecie. Informuj ich o wszystkich stronach, ktére Cie

niepokoja. Pokazuj im réwniez strony, ktore Cig interesujg i ktore czesto odwiedzasz.

Nie badZ wulgarny, stosuj sie do zasad ortografii i interpunkcji.

Nie wysylaj tzw. laficuszkow szczescia.

Nie wysylaj e-maili do wielu 0s6b jednoczesnie z jawnymi adresami — stosuj kopie
ukryta.

Nie wysylaj niepotrzebnych wiadomosci SPAM.

Traktuj innych tak, jak chcesz, zeby oni traktowali Ciebie.

Jezeli wiadomos¢, ktora otrzymates jest wulgarna lub niepokojaca, nie odpowiadaj na nia.
Pokaz jg swoim rodzicom lub innej zaufanej osobie doroste;j.

DOBRE PRAKTYKI POMAGAJACE ZACHOWAC BEZPIECZENSTWO
DANYCH PODCZAS LEKCJI ONLINE

20 zasad bezpieczenstwa, o ktérych powinni pamietaé zaréwno szkolni administratorzy,
jak i nauczyciele oraz uczniowie, przygotowujac si¢ do lekeji online, aby chronié swoje
dane:

1. Na biezgco aktualizuj systemy operacyjne.
2. Systematycznie aktualizuj programy antywirusowe, antymalware i antyspyware.



3. Regulamie' skanuj stacje robocze programami antywirusowymi, antymalware
i antyspyware.

4. Pobieraj oprogramowanie wylgcznie ze stron producentdw.

5. Nie otwieraj zalgcznikoéw z nieznanych Zrodet dostarczanych poprzez korespondencje
elektroniczna.

6. Nie zapamietuj hasel w aplikacjach webowych.

7. Nie zapisuj hasel na kartkach.

8. Nie uzywaj tych samych haset w réznych systemach informatycznych.

9. Zabezpieczaj serwery plikdw czy inne zasoby sieciowe.

10. Zabezpieczaj sieci bezprzewodowe — Access Point.

11. Dostosuj ztozono$¢ haset odpowiednio do zagrozen.

12. Unikaj wchodzenia na nieznane czy przypadkowe strony internetowe.

13.Nie loguj si¢ do systeméw informatycznych w przypadkowych miejscach
z niezaufanych urzadzen lub publicznych niezabezpieczonych sieci Wi-Fi.

14. Wykonuj regularne kopie zapasowe.

15. Korzystaj ze sprawdzonego oprogramowania do szyfrowania e-maili lub nosnikéw
danych.

16. Szyfruj dane przesylane pocztg elektroniczng.

17. Szyfruj dyski twarde w komputerach przenosnych.

18. Przy pracy-zdalnej korzystaj z szyfrowanego polaczenia VPN.

19. Odchodzac od komputera, blokuj stacje komputerows.

20. Nie umieszczaj w komputerze przypadkowo znalezionych nosnikéw USB. Moze
znajdowac si¢ na nich zlosliwe oprogramowanie.

PAMIETAJ!

Mimo, ze komunikacja w Internecie przebiega inaczej niz w realnym zyciu, nie
oznacza to, Ze masz prawo by¢ niekulturalny. Dlatego bez wzgledu na to czy kogos$
Znasz, czy nie, zawsze zachowuj si¢ wedlug obowiazujacych zasad Netykiety

ZASADY Netykiety:

1. Szanuj innych i traktuj ludzi tak, jak chcesz aby traktowali Ciebie.
Dotyczy to wszystkiego, co robisz w sieci, wszystkich serwiséw i typéw aktywnosci.
Internet to nie tylko wirtualne potaczenia i boty: to przede wszystkim ludzie, ktérzy
wymagajg szacunku.

2. Sprzeciw sig hejtowi.
Postgpujac zgodnie z zasadami netykiety - nawet jesli spotka Cie hejt, nie odptacaj
pigknym za nadobne. Nie daj si¢ sprowokowa¢, nie publikuj ponizajacych komentarzy
czy grafik.

3. Nie naduzywaj CAPS LOCKA.
Jesli nie cheesz, by postrzegano Cig jako osobe, ktéra wiecznie krzyczy lub rozkazuje
— nie pisz wylacznie WIELKIMI LITERAMI. Wbrew zasadom netykiety jest takze
pisanie na przemian dUzYmI i MaL.yMi LiTeRaMi — to tzw. poke pismo, ktére jest
meczace dla czytelnikéw. Duze i male litery prowadza odbiorce przez wypowiedz
1 dobrze oddaja jej sens.

4. Pisz po polsku.
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Ortografia, odmiana, zwroty grzecznosciowe — dzialaja w Internecie tak samo jak
w komunikatach analogowych. Netykieta wskazuje na prosty, grzeczny jezyk
dostosowany do odbiorcéw i miejsca, w ktérym piszesz. To szczegblnie wazne
w korespondencji.

Siegnij do stownika.

Osobny punkt nalezy si¢ wulgaryzmom. Nigdy ich nie uzywaj! Jezyk polski jest
bogaty i warto skorzysta¢ z tego skarbca. Jesli chcesz wyrazi¢ silne emocje czy
dobitniej co$ podkreslié, na pewno znajdziesz dobry, wyrazisty i oryginalny
zamiennik najpopularniejszego stowa w Europie Srodkowo-Wschodniej.

Nie przesadzaj z emotikonami.

To prawda, emotki sg wspaniale. Moga w skrotowy sposoéb dodaé komentarz,
wzmocni¢ przekaz, ubarwi¢ wypowiedz. Rozmaite miny, zwierzgtka, jedzenie, rakieta
kosmiczna, ogien, piorun, usmiechnigta kupa — pokazemy nimi rézne stany i
czynnosci. Wszystko, co dobre trzeba jednak stosowaé z umiarem. Pamietaj, ze to
dodatek do calej wypowiedzi, a nie odwrotnie.

Nie trolluj.

Trollowanie- otwiera sie w nowym oknie to publikowanie zaczepnych tresci
wylacznie po to, by wywotaé reakcje. Nie rob tego: dyskutuj merytorycznie,
elegancko i kulturalnie. Trzymaj si¢ faktow. Zamiast kogo§ ponizyé, zostar lepiej
mistrzem retoryki. Nawet jesli trollowanie przynosi popularno$¢, bedzie to tylko
krétkotrwaty rozglos.

Uwazaj na fake newsy.

Trafiasz w sieci na szokujgca wiadomosé, w emocjach podajesz dalej. Z czasem
okazuje sie, ze to nieprawda, kto$ publikuje krotkie sprostowanie — ale obraz pozostat
w glowach wielu. Znajomy scenariusz? Zanim opublikujesz jakas$ szokujaca
wiadomo$¢, sprawdz, czy podaja ja przynajmniej dwa powazne zrédla, np. rézne
media. Oczywiscie ciezko bedzie siggng¢ do pierwotnych zrédet informacji, ale
ryzyko powiedzenia nieprawdy sie Zmniejszy.

Szanuj prawo do wlasnosci w sieci.

Jesli publikujesz obrazek czy wypowiedz, podaj autora i zrédlo. Postepujg zgodnie z
netykietg i nigdy nie przywlaszczaj sobie cudzych tresci: to nic innego jak kradziez.
Nie pozwalaj tez innym na wykorzystanie Twoich autorskich tresci bez zezwolenia.
Dbaj o prywatnos¢ swoja i innych.

Nie publikuj wiadomosci, ktore dostates przez prywatny kanat. Jesli jest to konieczne,
nigdy nie pokazuj innym adresu, nazwiska ani zadnych danych nadawcy. Uwazaj tez
na swoje dane: nie umieszczaj w sieci zdje¢ dokumentéw czy uméw. W przeciwnym
wypadku, mozesz cheac nie chegc staé si¢ bohaterem sieci.

Uzyj wyszukiwarki na forum lub Google.

Chceesz zadaé proste pytanie? Sprawdz najpierw, czy nie padto wezesniej na forum, na
ktérym szukasz informacji. Jesli sprawa jest prosta, uzyj po prostu Google.

Respektuj zasady grupy.

Poszczegélne grupy w sieci majg rézng kulture i swoje zasady netykiety. Na
facebooku istniejg np. grupy o $cisle okreslonej strukturze postu, ktdra porzadkuje
wiadomosci i pozwala szybciej wyszukaé informacje. Zacznij od zapoznania sie z
zasadami grupy. Jesli masz watpliwosé, czy mozesz opublikowa¢ dang tres¢ — spytaj o
to administratora. Sprawdz tez, jaki jest w danej spolecznodci styl wypowiedzi.



13.

14.

15.

Zazwyczaj w sieci obowigzuje bezposrednia forma na ,,ty”, ale istniejg tez bardziej
tradycyjne spoteczno$ci, korzystajace z form grzecznosciowych ,,Pan/ Pani”. Dopasuj
si¢ do zasad, ktore zostaly ustalone przez zatozycieli.

Postuj odpowiedzialnie.

Zastanow si¢ dwa razy, zanim co$ opublikujesz. Czy ta tre$¢ nadawataby sig, by
pokaza¢ ja znajomym? Czy jej tre$¢ nie bytaby zbyt ghupia lub wstydliwa? Czy Twoja
spolecznos¢ ma ochot¢ to czyta¢/ ogladac? Unikaj offtopéw (off-topic, OF —
dygresja), czyli publikowania wiadomo$ci niezwigzanych z tematem w $cidle
tematycznych grupach czy na forach.

Uwazaj z ironig i sarkazmem.

W komunikacji bezposredniej mimika, wzrok i gesty maja duzo wicksze znaczenie dla
catodci wypowiedzi niz sama jej tres¢. Pamietaj, ze tekst pisany rzadzi sie innymi
prawami niz méwiony. Ironia, sarkazm, specyficzny ton wypowiedzi — tu bardzo
tatwo o nieporozumienia. Jesli chcesz, zeby wypowiedz byla zgodna z zasadami
netykiety i prawidlowo odebrana, pomysl, jak na poziomie stéw oddatby$ mrugniecie
okiem czy ironiczny u$miech.

Miej umiar.

Zycie nie konczy si¢ na $wiecie wirtualnym. Nie musisz by¢ zawsze na gorze
newsfeedu wszystkich znajomych; nie musisz mie¢ zawsze ostatniego stowa. W wielu
sytuacjach — na przyklad ostrych dyskusji — warto po prostu skonczyé rozmowe,
wylogowac sig i pojs¢ na spacer lub porozmawiaé z kim$ bliskim.

DYREKTO

R SZKOLY
5 7
#
MZ[;#M -
mgr Elzbieta Katuzynsk



